电子印章项目USBKEY绑定&解绑操作手册

文档说明
本文档主要内容包含USBKEY绑定和解绑部分操作指引。
名词解释
1、 电子印章绑定USBKEY（简称：绑定）：
企业申请完电子印章后，将企业电子印章与USBKEY建立唯一关联，绑定后电子印章仅能通过USBKEY完成签章等业务。
2、 解绑电子印章与USBKEY绑定：（简称：解绑）
解除企业电子印章与USBKEY建立唯一关联，解除后，电子印章状态未“未绑定介质”，无法完成正常签章等业务。需再次与介质绑定。
操作指引说明
1、 电子印章绑定
电子印章绑定共分为4个步骤：插入USBKEY、印章绑定确认、法定代表人身份验证、完成。
1. 菜单入口
点击“介质变更”--“绑定USBKEY”可即可进入
[image: ]  
2. 绑定说明阅读
绑定说明为强制阅读内容，5S后可关闭。5S内按钮为灰色，按钮汇总显示读秒倒计时。点击“我知道了”页面关闭后进入绑定页面。
[image: D:\归档\电子签章\ USBKEY绑定-解绑06-30\ USBKEY绑定-解绑06-30\preview\页面-2-绑定ukey01.png]\
3. 印章绑定
3.1. 插入USBKEY
1） 检测USBKEY是否已经插入并读取成功，当未检测到USBKEY时，如下图所示：
[image: D:\归档\电子签章\ USBKEY绑定-解绑06-30\ USBKEY绑定-解绑06-30\preview\页面-2-绑定ukey03.png]
a) 显示未检测到USBKEY插入配图
b) 点击刷新按钮，刷新页面，不重复弹出说明阅读弹窗。
2） 检测到USBKEY时，判断插入的USBKEY是否已绑定其他印章
a) 如果有绑定其他印章则弹出下图提示用户无法进入下一步
[image: D:\Users\lipan507\Downloads\USBKEY绑定-解绑-07-06\USBKEY绑定-解绑-07-06\preview\页面-2-绑定ukey031.png]
b) 如果没有绑定其他章则继续USBKEY证书选择，如下图所示：
[image: D:\Users\lipan507\AppData\Roaming\PASO_Phoenix\LIPAN507\Images\pa_10100000028225842_450E51EC-3E5C-47E6-A3AB-E7D7726F2A85_2880x1800_mo_.png]
i. 默认展示读取到的证书，如有多个证书，用户需完成证书选择。选择后展示与证书关联的企业信息。
ii. 点击“[image: ]”刷新证书
iii. 点击确认并进入下一步进入到印章绑定确认页面
iv. 如无证书，或未检测到证书，弹出红色文字提示
提示文案：未检测到证书，请重新插入USBKEY或检查驱动是否正确安装，如下图：
[image: D:\Users\lipan507\AppData\Roaming\PASO_Phoenix\LIPAN507\Images\pa_10100000028225842_99EC6C34-B396-4E22-846F-435AB94B4CB0_2880x1800_mo_.png]
3.2. 印章绑定确认
[image: D:\Users\lipan507\AppData\Local\Microsoft\Windows\INetCache\Content.Word\椤甸潰-2-缁戝畾ukey051.png]
3.2.1. USBKEY持章人填写
需要正确填写持章人姓名、证件类型、证件号码、联系电话。
3.2.2. 电子印章选择
1） 选中需要绑定的电子印章，4枚印章中一次只能选择一个。
2） 点击确认并进入下一步时
a) 选中印章检测是否已绑定其他介质，如果没有则继续绑定。
b) 如果有，则弹窗提示“该印章已绑定其他介质，是否继续与当前USBKEY绑定，绑定后，将仅能通过USBKEY签章”，点击“取消“关闭弹窗返回，点击“确认并进入下一步“则进入下一步继续绑定。
[image: D:\归档\电子签章\ USBKEY绑定-解绑06-30\ USBKEY绑定-解绑06-30\preview\页面-2-绑定ukey10.png]
3.2.3. 电子印章PIN码
信息确认后，需完成印章PIN码录入，PIN码默认隐藏方式显示，点击“[image: ] “可显示明码。
1）PIN码错误情况下弹出红色文字提示，提示文案：“PIN码输入错误，请重试，连续5次输入错误将锁定USBKEY“
2）PIN码错误情况下最多输入5次。超过5次后限制输入，弹出提示文案“PIN码连续5次输入错误，请联系CA重置密码。“
 [image: D:\归档\电子签章\ USBKEY绑定-解绑06-30\ USBKEY绑定-解绑06-30\preview\页面-2-解绑ukey04.png]
 [image: D:\归档\电子签章\ USBKEY绑定-解绑06-30\ USBKEY绑定-解绑06-30\preview\页面-2-绑定ukey07.png]
[image: D:\归档\电子签章\ USBKEY绑定-解绑06-30\ USBKEY绑定-解绑06-30\preview\页面-2-绑定ukey08.png]
3.3. 法定代表人身份验证
信息确认及印章选择后，进入身份信息认证环节，该环节用户需通过手机完成人脸认证，人脸认证通过后即可进行USBKEY绑定。
提示文案：
1、 本业务需企业法定代表人本人确认同意，并完成身份验证；
2、 验证过程中请不要离开本页面。
[image: D:\Users\lipan507\AppData\Roaming\PASO_Phoenix\LIPAN507\Images\pa_10100000034840399_f9c2525d3958cf6f_pc_.png]
1） 身份信息认证成功后，弹出下图提示，直至绑定完成。
[image: D:\Users\lipan507\AppData\Roaming\PASO_Phoenix\LIPAN507\Images\pa_10100000028225842_41F0A6ED-F294-4A53-8121-2A4622968D99_2880x1800_mo_.png]
2） [bookmark: _Hlk73376314]验证失败，提示：验证失败，请稍后重试。5s后自动跳回法定代表人身份验证页面。
[image: D:\Users\lipan507\Downloads\USBKEY绑定-解绑-07-06\USBKEY绑定-解绑-07-06\preview\页面-2-绑定ukey121.png]
3.4. 绑定结果反馈
3.4.1. 绑定成功
绑定成功后展示成功提示页面，同时展示企业名称、企业统一社会信用代码、法定代表人、印章类型（此次绑定）、绑定时间等信息。
用户可点击“返回首页“返回，或等待5s后页面自动返回
[image: D:\Users\lipan507\AppData\Roaming\PASO_Phoenix\LIPAN507\Images\pa_10100000028225842_1AD7CAE6-9861-4568-8112-5DDB49498DEF_2880x1800_mo_.png] 
3.4.2. 绑定失败
绑定失败展示失败提示页面，同时给予提示，点击返回重试重新进行绑定操作
[image: D:\归档\电子签章\ USBKEY绑定-解绑06-30\ USBKEY绑定-解绑06-30\preview\页面-2-绑定ukey14.png] 
2、 电子印章解绑
电子印章解绑共分为4个步骤：插入USBKEY、印章解绑确认、法定代表人身份验证、完成。解绑后印章回到待绑定状态，需支持可重新绑定USBKEY和可在手机端直接领取印章两种方式
1. 菜单入口
点击“介质变更”--“解绑USBKEY”可即可进入
[image: ]
2. 解绑说明阅读
解绑说明为强制阅读内容，5S后可关闭。5S内按钮为灰色，按钮汇总显示读秒倒计时。点击“我知道了”页面关闭后进入解绑页面。
[image: D:\归档\电子签章\ USBKEY绑定-解绑06-30\ USBKEY绑定-解绑06-30\preview\页面-2-解绑ukey01.png] 

3. 印章解绑
3.1. 插入USBKEY 
[image: D:\归档\电子签章\ USBKEY绑定-解绑06-30\ USBKEY绑定-解绑06-30\preview\页面-2-解绑ukey02.png]
1) 检测USBKEY是否已经插入并读取成功，当未检测到USBKEY时，如下图所示：
a) 显示未检测到USBKEY插入配图
b) 页面固定提示文案：
1. 请使用win7以上操作系统，IE10或以上版本浏览器。
2. 请确保您的电脑已安装电子印章PC客户端，并已启动客户端程序。点此下载
3. 请确认是否运行加载项。查看页面顶部或者底部有无运行加载项的提示栏，若有提示请选择“允许”；若无显示提示栏请刷新页面。
4. 如无法显示所需企业USBKEY，请刷新重试。
c) 点击刷新按钮，刷新页面，不重复弹出说明阅读弹窗。
2) USBKEY证书选择
[image: ] 
1. 默认展示读取到的证书，如有多个证书，用户需完成证书选择。选择后展示与证书关联的企业信息。
2. 点击“[image: ]”刷新证书
3. 点击确认并进入下一步进入到印章解绑确认页面
4. 如无证书，或未检测到证书，弹出红色文字提示
提示文案：未检测到证书，请重新插入USBKEY或检查驱动是否正确安装
3.2. 印章解绑确认
[image: D:\归档\电子签章\ USBKEY绑定-解绑06-30\ USBKEY绑定-解绑06-30\preview\页面-2-解绑ukey03备份.png]
印章解绑确认页面展示企业信息及待解绑的印章信息，点击确认并进入下一步进入到输入pin码弹窗如下图，该输入pin码流程和绑定印章流程一样，此处不重复说明
[image: D:\Users\lipan507\Downloads\USBKEY绑定-解绑-07-06\USBKEY绑定-解绑-07-06\preview\页面-2-解绑ukey04.png]
3.3. 法定代表人身份验证
流程跟印章绑定流程一致
[image: D:\Users\lipan507\Downloads\USBKEY绑定-解绑-07-06\USBKEY绑定-解绑-07-06\preview\页面-2-解绑ukey06.png]
身份验证成功后立即进行解绑操作
3.4. 解绑结果反馈
1) 解绑成功
解绑成功后展示成功提示页面，同时展示企业名称、企业统一社会信用代码、企业法定代表人、印章类型（此次解绑）、解绑时间等信息。
用户可点击“返回“返回
 [image: D:\Users\lipan507\Downloads\USBKEY绑定-解绑-07-06\USBKEY绑定-解绑-07-06\preview\页面-2-解绑ukey07.png]
2) 解绑失败
绑定失败展示失败提示页面，同时支持返回重试操作，点击返回重试重新进行解绑操作。
[image: D:\Users\lipan507\Downloads\USBKEY绑定-解绑-07-06\USBKEY绑定-解绑-07-06\preview\页面-2-解绑ukey08.png]
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